


2

Ç ÁóöÜëåéá ÄåäïìÝíùí êáé Äéáäéêôýïõ åßíáé èÝìá ôï ïðïßï óõíå÷þò áðáó÷ïëåß êÜèå äéá÷åéñéóôÞ äéêôýùí.

ÁðïäåäåéãìÝíá, áðü ôç ìéá ðëåõñÜ ïé åðé÷åéñÞóåéò áõîÜíïõí ñáãäáßá ôçí ðáñï÷Þ ôùí õðçñåóéþí ôïõò ìÝóù

Äéáäéêôýïõ. Áðü ôçí Üëëç, ìå ôïí ßäéï ôá÷ý ñõèìü, áõîÜíïõí ôéò åðéèÝóåéò ôïõò ïé hackers, spammers,

óõããñáöåßò êáêüâïõëïõ ëïãéóìéêïý ìå virus, trojans, scripts êëð, äçìéïõñãþíôáò íÝïõò êéíäýíïõò óôá

åôáéñéêÜ ðåñéâÜëëïíôá, êáèþò âñßóêïõí óõíå÷þò íÝïõò ôñüðïõò ðáñÜêáìøçò ôùí óõóôçìÜôùí áóöáëåßáò.

Ôï ðñüãñáììá ÐéóôïðïéçìÝíïò Åéäéêüò óôçí ÁóöÜëåéá ÄåäïìÝíùí êáé Äéêôýïõ óôï÷åýåé óôçí åêìÜèçóç

óå èåùñçôéêü, áëëÜ êáé óå ðñáêôéêü åðßðåäï, ôùí âáóéêþí áñ÷þí ðïõ äéÝðïõí ôçí áóöÜëåéá äéêôýùí, üðùò

êáé óôçí åîåéäßêåõóç êáé ðéóôïðïßçóç ôùí âáóéêþí ãíþóåùí êáé äåîéïôÞôùí ðïõ áðáéôåßôáé íá Ý÷åé êáíåßò

þóôå íá ÷áñáêôçñéóôåß ùò åéäéêüò óôçí áóöÜëåéá äéêôýùí.

ÊáôÜ ôç äéÜñêåéá ôïõ ðñïãñÜììáôïò, èá åêðáéäåõôåßôå óôçí áíáãíþñéóç, óôçí ðñüëçøç áëëÜ êáé óôçí

êáôáóôïëÞ ôùí êéíäýíùí ôïõ äéêôýïõ, óôï ðþò íá åðïðôåýåôå êáé íá ôï öñïíôßæåôå, áëëÜ êáé ðïéá åñãáëåßá

êáé õðçñåóßåò íá ÷ñçóéìïðïéåßôå ãéá íá ôï ðñïóôáôåýåôå óôï ìÝãéóôï âáèìü. Åðßóçò, èá ðáñïõóéáóôïýí ïé

ôñüðïé ãéá íá ìðïñåßôå íá ëåéôïõñãåßôå áðïôñåðôéêÜ óôçí ðáñáâßáóç çëåêôñïíéêþí óõóêåõþí êáé cloud

computing áðü ðéèáíÝò åéóâïëÝò.

ÔÝëïò, èá Ý÷åôå ôç äõíáôüôçôá íá äïêéìÜóåôå ôéò èåùñçôéêÝò óáò ãíþóåéò óôï åéêïíéêü ìáò åñãáóôÞñéï

êáé íá äåßôå óôçí ðñÜîç ðùò íá öñïíôßæåôå, áëëÜ êáé íá ðñïëáìâÜíåôå Þ íá åîïõäåôåñþíåôå ðéèáíïýò

êéíäýíïõò ðïõ ìðïñåß íá âëÜøïõí (ßóùò êáé áíåðáíüñèùôá) ôá äßêôõá ðïõ äéá÷åéñßæåóôå.

ÐËÇÑÏÖÏÑÉÅÓ
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1. Ìåèïäïëïãßá åêðáßäåõóçò
Ç ðáñáêïëïýèçóç ôïõ ðñïãñÜììáôïò õëïðïéåßôáé ìå ôç ìÝèïäï ôçò áóýã÷ñïíçò ôçëåêáôÜñôéóçò. Ç

ðñüóâáóç óôçí ðëáôöüñìá ôçëåêáôÜñôéóçò Ý÷åé ôñßìçíç äéÜñêåéá êáé ïé óõììåôÝ÷ïíôåò õðïóôçñßæïíôáé åî

ïëïêëÞñïõ online.

2. Ðéóôïðïßçóç
ÌåôÜ ôçí ïëïêëÞñùóç ôïõ ôìÞìáôïò, áêïëïõèåß ç õðï÷ñåùôéêÞ óõììåôï÷Þ óôéò ôåëéêÝò åîåôÜóåéò ãéá ôçí

ëÞøç ðéóôïðïéçôéêïý ÐéóôïðïéçìÝíïò Åéäéêüò óôçí ÁóöÜëåéá ÄåäïìÝíùí êáé Äéêôýïõ  ìÝóù ôçò åîåôáóôéêÞò

ìåèüäïõ examiny, ðïõ õðïóôçñßæåôáé áðü ôïí öïñÝá ðéóôïðïßçóçò Vellum Global Educational Services.

ÌÅÈÏÄÏËÏÃÉÁ &
ÐÉÓÔÏÐÏÉÇÓÇ

ÐÁÑÁÊÏËÏÕÈÇÓÇ: ÌÅÓÙ ÔÇËÅÊÁÔÁÑÔÉÓÇÓ

ÄÉÁÑÊÅÉÁ: 3 ÌÇÍÅÓ

VIDEO: ÍÁÉ

Ç×ÇÔÉÊÏ ÕËÉÊÏ: NAI

ÔÕÐÏÓ ÔÇËÅÊÁÔÁÑÔÉÓÇÓ: ÁÓÕÃ×ÑÏÍÇ

ÖÏÑÅÁÓ ÊÁÔÁÑÔÉÓÇÓ: ÅËÊÅÄÉÌ ÊÄÂÌ, ÊÙÄ. ÅÏÐÐÅÐ: 2000142

ÐÉÓÔÏÐÏÉÇÓÇ: ÕÐÏ×ÑÅÙÔÉÊÇ

ÁÐÏÄÏÓÇ ÌÏÍÁÄÙÍ ECVET: NAI

ÖÏÑÅÁÓ ÐÉÓÔÏÐÏÉÇÓÇÓ: VELLUM GLOBAL EDUCATIONAL SERVICES
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Ô á  ÅëëçíéêÜ  ÊÝíôñá  Äéá  Âßïõ  ÌÜèçóçò  ÅË.ÊÅ.ÄÉ.Ì.  åöáñìüæïõí  ôï  Åõñùðáúêü  Óýóôçìá  ÌåôáöïñÜò
Ðéóôùôéêþí ÌïíÜäùí óôçí ÅðáããåëìáôéêÞ Åêðáßäåõóç êáé ÊáôÜñôéóç (ECVET). Óå üëá ìáò ôá ðñïãñÜììá-
ôá, áðïíÝìïíôáé âáèìïß ECVET, åíþ ïé áðüöïéôïé, ìáæß ìå ôï ðéóôïðïéçôéêü, ëáìâÜíïõí êáé ôï ÓõìðëÞ-
ñùìá Ðéóôïðïéçôéêïý Europass.

Ôï  ECVET  (European  Credit  System  for  Vocational  Education  and  Training)  åßíáé  ôï  Åõñùðáúêü
Óýóôçìá ÌåôáöïñÜò Ðéóôùôéêþí ÌïíÜäùí óôçí åðáããåëìáôéêÞ åêðáßäåõóç êáé êáôÜñôéóç. ÅéóÞ÷èç ôï
2009 ìå ôçí ÅõñùðáúêÞ ïäçãßá 2009/C 155/2. Ô ï ECVET áðïôåëåß Ýíá ôå÷íéêü ðëáßóéï ãéá ôç ìåôáöïñÜ,
ôçí áíáãíþñéóç êáé ôç óõóóþñåõóç ôùí ìáèçóéáêþí áðïôåëåóìÜôùí åíüò ðñïóþðïõ ìå óêïðü ôçí
áðüêôçóç åðáããåëìáôéêïý ðñïóüíôïò.

Ç åöáñìïãÞ ôïõ ECVET óôá ðñïãñÜììáôá åðáããåëìáôéêÞò êáôÜñôéóçò êáé åîåäßêåõóçò ðåñéëáìâÜíåé:

� Ôçí ðåñéãñáöÞ ôùí ôßôëùí óðïõäþí óå åíüôçôåò ìáèçóéáêþí áðïôåëåóìÜôùí ìå ôçí áðüäïóç
               âáèìþí ECVET.

� Äïìéêü óõóôáôéêü ôïõ ECVET åßíáé ç ðåñéãñáöÞ ôùí ðñïãñáììÜôùí óå åíüôçôåò ìáèçóéáêþí
       áðïôåëåóìÜôùí,  üðïõ  êÜèå  åíüôçôá  ðåñéëáìâÜíåé  óõãêåêñéìÝíåò  ãíþóåéò,  äåîéüôçôåò  êáé
        éêáíüôçôåò  ðïõ  èá  ðñÝðåé  íá  êáôáêôÞóåé  ï  åêðáéäåõüìåíïò.  Ç  êáôÜêôçóç  ôùí  ìáèçóéáêþí
             áðïôåëåóìÜôùí êÜèå åíüôçôáò áîéïëïãåßôáé ìÝóù êáôÜëëçëùí áóêÞóåùí áîéïëüãçóçò.

� Ôç äéáäéêáóßá ìåôáöïñÜò êáé óõóóþñåõóçò ðéóôùôéêþí ìïíÜäùí.

Ôï óõìðëÞñùìá ðéóôïðïéçôéêïý Europass åßíáé Ýíá Ýããñáöï ðïõ óõíïäåýåé ôï ðéóôïðïéçôéêü åðéìüñöù-
óçò ðïõ áðïíÝìåôáé ìå ôçí ïëïêëÞñùóç ôïõ ðñïãñÜììáôïò êáé ôï ïðïßï ðåñéãñÜöåé áíáëõôéêÜ ôï ðñü-
ãñáììá åðéìüñöùóçò (ìáèÞìáôá, äéÜñêåéá, âáèìïß ECVET, ðñïûðïèÝóåéò åéóáãùãÞò, äéáäéêáóßá áîéïëü-
ãçóçò). Á ê ü ì á ,  óõìâÜëëåé óôçí áîßá ôïõ ÷ïñçãïýìåíïõ ðéóôïðïéçôéêïý êáé ìðïñåß íá ÷ñçóéìïðïéçèåß
áðü ôïõò áðüöïéôïõò ãéá ôçí åýñåóç åñãáóßáò Þ ôç óõíÝ÷éóç ôùí óðïõäþí ôïõò.

ÔÝëïò, ôï ÓõìðëÞñùìá  ðéóôïðïéçôéêïý  Europass  óõíïäåýåôáé  áðü  ôç  Âåâáßùóç Ðáñáêïëïýèçóçò
ÌáèçìÜôùí  ÅËÊÅÄÉÌ  (áíáãíùñéóìÝíç  êáé  ìïñéïäïôïýìåíç)  êáé áðü  ôï  äéåèíþò  áíáãíùñéóìÝíï ðéóôï-
ðïéçôéêü  ôçò Vellum Global Educational Services.

ECVET - ÓÕÌÐËÇÑÙÌÁ
ÐÉÓÔÏÐÏÉÇÔÉÊÏÕ
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ISO 9001:2015

Ôï ðñüãñáììá äéá÷åßñéóçò ôçò Vellum Global Educational Services åðéèåùñÞèçêå áðü ôçí InovaCert 
GCB Ltd. êé åõñÝèç íá óõììïñöþíåôáé ìå ôï äéåèíþò áíáãíùñéóìÝíï ðñüôõðï äçìéïõñãßáò, åöáñìïãÞò êáé
äéáôÞñçóçò ôïõ ÓõóôÞìáôïò Äéá÷åßñéóçò Ðïéüôçôáò ISO  9001:2015  (ɑρ.  Πɩστοποɩητɩκού:
030350000540009). Ôï ßäéï éó÷ýåé êáé ãéá ôï óýóôçìá äéá÷åßñéóçò ðïéüôçôáò ôïõ öïñÝá êáôÜñôéóçòΕλληνɩκά
Κέντρɑ ∆ɩɑ Βίοʊ Μάθησης (ΕΛΚΕ∆ΙΜ ‑ Κ∆ΒΜ) ôá ïðïßá áîéïëïãÞèçêáí êáé ðéóôïðïéÞèçêáí áðü ôïí öïñåÜ
RigCert (κωδ. Πɩστοποίησης 1710GR82Q).

Ôï ISO 9001:2015, ùò äéåèíÝò ðñüôõðï, Ý÷åé áíáãíùñéóôåß ùò ç âÜóç ãéá êÜèå åôáéñåßá ç ïðïßá ðñïóðáèåß
íá äçìéïõñãÞóåé Ýíá óýóôçìá äéá÷åßñéóçò ôï ïðïßï óôï÷åýåé óôçí éêáíïðïßçóç ôïõ ðåëÜôç êáé ôç äéáñêÞ
ðïéïôéêÞ ôïõ âåëôßùóç, êÜôé ðïõ åîáóöáëßæåôáé áðü ôáêôéêïýò åëÝã÷ïõò ôùí äéáäéêáóéþí áðü áíåîÜñôçôï
öïñÝá ðéóôïðïßçóçò.

ISO ÅËÊÅÄÉÌ

    O φορέας Κατάρτισης Ελληνικά Κέντρα ∆ια Βίου Μάθησης (ΕΛΚΕ∆ΙΜ - Κ∆ΒΜ) έχει επίσης αξιολογηθεί και
ðéóôïðïéçèåß üôé ôçñåß ôá ðñüôõðá:

ISO 9001:2015 � ISO/IEC 27001:2013  ISO/IEC 27701:2019  ÅËÏÔ ISO 29993: 2018  ÅËÏÔ ISO 21001: 2021.

Πɩστοποίηση ɑπό τον ΕΟΠΠΕΠ & τη Γενɩκή Γρɑμμɑτείɑ

Ôá ΕΛΚΕ∆ΙΜ áðïôåëïýí áäåéïäïôçìÝíï ÊÝíôñï Äéá Âßïõ ÌÜèçóçò, óýìöùíá ìå ôéò äéáôÜîåéò ôïõ
Í.4763/2020 (Á� 254) áðü ôçí Γενɩκή Γρɑμμɑτείɑ Επɑɣɣελμɑτɩκής Εκπɑίδεʊσης, Κɑτάρτɩσης, ∆ɩά Βίοʊ
Μάθησης κɑɩ Νεολɑίɑς κɑɩ τον ΕΟΠΠΕΠ (Åèíéêüò Ïñãáíéóìüò Ðéóôïðïßçóçò Ðñïóüíôùí & Åðáããåëìáôéêïý
Ðñïóáíáôïëéóìïý) με ɑρ. ɑδείɑς: 2000142.

Óôü÷ïò ôïõÅÏÐÐÅÐ åßíáé ç åîáóöÜëéóç ôçò ðïéüôçôáò êáé ôçò áìåñïëçøßáò óôï åíéáßï ðëáßóéï ðïéüôçôáò
ãéá ôç Äéá Âßïõ ÌÜèçóç.

Ôüóï ç Ðéóôïðïßçóç ÓõóôÞìáôïò Äéá÷åßñéóçò Ðïéüôçôáò, üóï êáé ç Ðéóôïðïßçóç áðü ôïí ÅÏÐÐÅÐ,
åîáóöáëßæïõí ôçí éêáíüôçôá ôùí áíùôÝñù öïñÝùí (Vellum Global Educational Services & ÅËÊÅÄÉÌ) íá
ðáñÝ÷ïõí ðïéïôéêÜ åðéìïñöùôéêÜ ðñïãñÜììáôá ðïõ áíôáðïêñßíïíôáé óôéò áíÜãêåò ôçò óýã÷ñïíçò áãïñÜò
êáé éêáíïðïéïýí ôéò áðáéôÞóåéò ôùí êáôáñôéæüìåíùí.

ÅÈÍÉÊÅÓ ÊÁÉ ÄÉÅÈÍÅÉÓ
ÐÉÓÔÏÐÏÉÇÓÅÉÓ
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Κεɸάλɑɩο 1. ΑΞΙΟΛΟΓΗΣΗ ΚΙΝ∆ΥΝΟΥ

1.1 : Áîéïëüãçóç Êéíäýíïõ

1.2 : Åêôßìçóç Êéíäýíïõ

1.3 : Ïñïëïãßá Áîéïëüãçóçò Êéíäýíïõ

1.4 : Åíåñãþíôáò ãéá ôçí Áîéïëüãçóç Êéíäýíïõ

1.5 : Êßíäõíïé óôï Cloud

1.6 : Åéêïíéêïðïßçóç

Κεɸάλɑɩο 2. Ο∆ΗΓΙΕΣ ΚΑΙ ΠΡΟΤΥΠΑ ∆ΙΚΤΥΩΣΗΣ

2.1 : ÐïëéôéêÝò, Ðñüôõðá êáé Ïäçãßåò

2.2 : ÅöáñìïãÞ Ðïëéôéêþí

2.3 : Ôýðïé ÅëÝã÷ïõ & ØåõäïèåôéêÜ - ØåõäïáñíçôéêÜ

2.4 : ÁíÜëõóç Åðéðôþóåùí

2.5 : ÁíÜêáìøç áðü ÊáôáóôñïöÞ

Κεɸάλɑɩο 3. ΕΠΟΠΤΕΙΑ ΚΑΙ ΦΡΟΝΤΙ∆Α ΤΟΥ ∆ΙΚΤΥΟΥ

3.1 : Åðïðôåßá Äéêôýïõ

3.2 : ÐëÜíï Áóöáëåßáò

3.3 : Åðïðôåßá Áñ÷åßùí ÊáôáãñáöÞò

3.4 : ÁóöÜëåéá Ëåéôïõñãéêïý ÓõóôÞìáôïò

Κεɸάλɑɩο 4. ΕΡΓΑΛΕΙΑ ΚΑΙ ΥΠΗΡΕΣΙΕΣ ΓΙΑ ΤΗΝ ΑΣΦΑΛΕΙΑ ΤΟΥ ∆ΙΚΤΥΟΥ

4.1 : Áóöáëßæïíôáò ôï Äßêôõï

4.2 : ÐëÜíï Áóöáëåßáò

4.3 : ÁíáöïñÜ ÆçôçìÜôùí ÁóöÜëåéáò

4.4 : Óýãêñéóç ÅëÝã÷ùí Áíß÷íåõóçò êáé Ðñüëçøçò

ÐÑÏÃÑÁÌÌÁ ÓÐÏÕÄÙÍ
ÅÍÏÔÇÔÅÓ
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Κεɸάλɑɩο 5. Η ΣΥΛΛΟΓΗ ΠΡΩΤΟΚΟΛΛΩΝ TCP/IP

5.1 : Ç óõëëïãÞ ðñùôïêüëëùí TCP-IP

5.2 : Ðñùôüêïëëá êáé Õðçñåóßåò

Κεɸάλɑɩο 6. ∆ΙΚΤΥΑ

6.1 : Ó÷åäéáóìüò Åíüò Áóöáëïýò Äéêôýïõ

6.2 : ÓõóêåõÝò Äéêôýùóçò

6.3 : Óýóôçìá Áíß÷íåõóçò ÅéóâïëÞò

6.4 : Óýóôçìá Áíß÷íåõóçò ÅéóâïëÞò óôï Äßêôõï

6.5 : Óýóôçìá Ðñüëçøçò ÅéóâïëÞò óôï Äßêôõï

Κεɸάλɑɩο 7. ΕΛΕΓΧΟΣ ΠΡΟΣΒΑΣΗΣ, ΕΠΑΛΗΘΕΥΣΗ ΤΑΥΤΟΤΗΤΑΣ ΚΑΙ ΕΞΟΥΣΙΟ∆ΟΤΗΣΗ

7.1 : ÂáóéêÜ Óôïé÷åßá ÅëÝã÷ïõ Ðñüóâáóçò

7.2 : Ðñùôüêïëëï RADIUS

Κεɸάλɑɩο 8. ΠΡΟΣΤΑΣΙΑ ΑΣΥΡΜΑΤΩΝ ∆ΙΚΤΥΩΝ

8.1 : Áóýñìáôá Äßêôõá

8.2 : Áäýíáìá Óçìåßá ÁóõñìÜôùí Äéêôýùí

Κεɸάλɑɩο 9. CLOUD COMPUTING ΚΑΙ ΕΙΚΟΝΙΚΟΠΟΙΗΣΗ

9.1 : Cloud Computing

9.2 : Åéêïíéêïðïßçóç

Κεɸάλɑɩο 10. ΑΣΦΑΛΕΙΑ

10.1 : ÁóöÜëåéá Åöáñìïãþí

10.2 : ÂÝëôéóôåò ÐñáêôéêÝò

Κεɸάλɑɩο 11. MALWARE

11.1: Malware

ÐÑÏÃÑÁÌÌÁ ÓÐÏÕÄÙÍ
ÅÍÏÔÇÔÅÓ
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ÄÅÉÃÌÁÔÁ
ÐÉÓÔÏÐÏÉÇÔÉÊÙÍ
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Θωμάς ∆ούμɑς

Ï ÈùìÜò Äïýìáò ãåííÞèçêå, ìåãÜëùóå êáé æåé óôçí ÁëåîÜíäñåéá Çìáèßáò.

Áðïöïßôçóå áðü ôï 2ï Ëýêåéï ÁëåîÜíäñåéáò, ðåôõ÷áßíïíôáò óôéò ðáíåë-

ëáäéêÝò åîåôÜóåéò ôçí åßóïäü ôïõ óôï ôìÞìá ÐëçñïöïñéêÞò ôïõ Áñéóôïôåëåßïõ

Ðáíåðéóôçìßïõ Èåóóáëïíßêçò, áðü ôï ïðïßï áðïöïßôçóå ìå âáèìü «Ëßáí

Êáëþò».

Áðü ôï 2009 Ýùò êáé óÞìåñá, åñãÜæåôáé ùò Full Stack Web Developer êáé

System Administrator. Ùò åëåýèåñïò åðáããåëìáôßáò, Ý÷åé óõíåñãáóôåß ìå ðëÞ-

èïò åôáéñéþí ãéá ôç äçìéïõñãßá ôùí éóôïóåëßäùí êáé ôùí çëåêôñïíéêþí ôïõò

êáôáóôçìÜôùí, üðùò åðßóçò êáé ãéá ôç äçìéïõñãßá ôùí åôáéñéêþí ôïõò

äéêôýùí ,Þ ôç âåëôßùóç ôùí äéêôýùí ðïõ ðñïûðÞñ÷áí, ìå óôü÷ï ôç ìÝãéóôç

äõíáôÞ áðüäïóç êáé áóöÜëåéá ôùí óõóôçìÜôùí ôïõò.

Áðü ôï 2010 Ýùò êáé ôï 2014, åñãÜóôçêå ðáñÜëëçëá ùò ìéóèùôüò óôï

ÁñéóôïôÝëåéï ÖñïíôéóôÞñéï Ì.Å., ôï ïðïßï åäñåýåé óôçí ÁëåîÜíäñåéá Çìáèßáò.

Äçìéïýñãçóå ôï åóùôåñéêü äßêôõï ôçò åôáéñßáò, ôçí ðëáôöüñìá äéäáóêáëßáò

åî� áðïóôÜóåùò êáé ôçí õðïäïìÞ cloud ìå ôçí ïðïßá ãßíåôáé ç ðëÞñçò

äéá÷åßñéóç ôïõ ìáèçôïëïãßïõ. Äßäáîå åðßóçò ôï ìÜèçìá ôçò ÐëçñïöïñéêÞò,

áðïêôþíôáò Ýôóé äéäáêôéêÞ åìðåéñßá. ÐéóôïðïéÞèçêå ìÝóù óåìéíáñßùí, ôá

ïðïßá äéïñãáíþèçêáí áðü ôïí Óýëëïãï Öñïíôéóôþí Çìáèßáò, óôçí «Åêðáß-

äåõóç Åíçëßêùí» êáé óôçí «Åêðáßäåõóç Åêðáéäåõôþí».

ÅÉÓÇÃÇÔÇÓ/ÔÑÉÁ
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